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Abstract

The subject of scientific reflection in the research conducted was threats to the functioning of
organizational units of the Prison Service related to new technologies - cybercrimes. A non-
reactive content analysis method was used to conduct them. As a result of scientific investiga-
tions, the theoretical aspects of cybercrime and their types were presented. Cyber threats to the
Ministry of Justice were diagnosed and issues regarding the penalization of acts in cyberspace
under Polish law were discussed. The final effect of the research in question are recommenda-
tions.
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Streszczenie

Przedmiotem naukowej refleksji w przeprowadzonych badaniach uczyniono zagrozenia w funk-
cjonowaniu jednostek organizacyjnych Stuzby Wieziennej zwigzane z nowymi technologiami -
cyberprzestepstwa. Do ich przeprowadzenia wykorzystano niereaktywng metode analizy tresci.
W wyniku naukowych dociekan przyblizono teoretyczne aspekty cyberprzestepczosci i ich ro-
dzaje. Zdiagnozowano cyberzagrozenia dla resortu wymiaru sprawiedliwosci oraz omowiono
kwestie dotyczace penalizacji czynow w cyberprzestrzeni na gruncie polskiego prawa. Efekt
finalny przedmiotowych badan stanowia rekomendacje.

Stowa kluczowe: Stuzba Wigzienna, zagrozenia, cyberprzestgpczos¢, penalizacja czyndw w cy-
berprzestrzeni
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Gléwny zarys problemu i jego zwiazku z waznymi kwestiami naukowymi i prak-
tycznymi

Wspolczesne spoteczenstwa podlegaja wiclokierunkowym, przyspieszonym zmia-
nom, ktore nazywa si¢ postmodernizmem, trzecig fala, globalng transformacja, spote-
czenstwem informacyjnym, spoteczenstwem sieci lub spoteczenstwem ryzyka [1].
Zdaniem autora niniejszego opracowania dorobek oraz kierunek rozwoju nauk o bez-
pieczenstwie wskazuja na najwigksza zasadnos$¢ stosowania ostatniego z wymienio-
nych okreslen. Wspotczes$nie stwierdza si¢ bowiem zwielokrotnienie liczby zagrozen
dla podmiotéw bezpieczenstwa oraz wzrost ryzyka ich wystapienia, a przeciez bezpie-
czenstwo w wasko rozumianym ujgciu (tzw. definicja negatywna/antonimiczna) za-
wezajacym bezpieczenstwo do antoniméw wobec zagrozen [2] to brak zagrozenia fi-
zycznego albo ochrona przed nim, ochrona przed niebezpieczenstwami i pewnosc roz-
woju [3]. W XXI w. bezpieczenstwo przedmiotowe odnosi si¢ do réznorodnych aspek-
tow funkcjonowania podmiotow, a nie wylacznie do aspektu militarnego, jak to miato
miejsce w naukach wojskowych [4], z ktorych wywodzg si¢ nauki o bezpieczenstwie
[5]. Przemiana w mysleniu o bezpieczenstwie zapoczatkowana w latach 80. XX w.
przez Barrego Buzzana [6] i kontynuowana przez innych przedstawicieli szkoty ko-
penhaskiej jest implikacja zmian zachodzacych w $rodowisku bezpieczenstwa pod-
miotéw panstwowych — pojawienia si¢ nowych zagrozen. Przedstawiciele szkoty ko-
penhaskiej dostrzegli znaczenie zagrozen politycznych, ekonomicznych, spotecznych
oraz ekologicznych i wymieniali je na réwni z zagrozeniami militarnymi. Koncepcja
sektoréw bezpieczenstwa Barrego Buzzana na przestrzeni lat ewoluowata, wskazane
przez niego sektory nie stanowig katalogu zamknietego. Wspotczesnie za sprawa po-
jawienia si¢ nowych zagrozen przedmiotem bezpieczenstwa czyni si¢ rOwniez inne
obszary dziatalnosci ludzkiej [7]. Reasumujac zatem wspotczesna ekspansja ryzyka i
kumulacji ré6znorodnych zagrozen sktania do przyjecia za Ulrichem Beckiem tezy, iz
wspolczesne spoleczenstwo jest w istocie spoteczenstwem ryzyka [8]. Wedtug niego
spoteczenstwa industrialne koncentrowaly si¢ w swoich wysitkach na zdobywaniu i
dystrybucji bogactwa. Spoteczenstwa wspodtczesne to spoleczenstwa nie dystrybucji
bogactwa, lecz ryzyka. Spoteczenstwo ryzyka oznacza epoke, w ktorej negatywne
skutki i konsekwencje rozwoju i postepu technicznego zdominowaty spoteczng debate,
wyrozniajac cztery rodzaje ryzyka [9]: 1) ryzyko ekologiczne; 2) ryzyko zwiazane ze
zdrowiem; 3) ryzyko ekonomiczne; 4) ryzyko spoteczne.

W XXI wieku w debacie publicznej przewaza tematyka nowoczesnych technologii,
w tym innowacyjnych rozwigzan poprawiajacych jakos¢ zycia cztowieka, ale rowniez
cyberprzestepstw, ktore wplywaja na funkcjonowanie calego spoleczenstwa,
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w odniesieniu do wszystkich rodzajéw ryzyka zaproponowanych przez Ulricha Becka.
Za sprawg cyberprzestepczosci traci jednostka, grupy spoteczne, instytucje, przedsie-
biorstwa, organizacje sektora prywatnego i publicznego. Cyberprzestepczos¢ uderza
w gospodarke. W rankingu Interpolu przestgpczo$¢ internetowa wyprzedzita pod
wzgledem dochodowosci handel narkotykami [10]. Zainteresowanie spoteczenstwa
cyberbezpieczenstwem znajduje réwniez odzwierciedlenie w licznych badaniach nau-
kowych [11]. Celem przeprowadzonej analizy literatury przedmiotu oraz aktow praw-
nych bylto wlaczenie si¢ do dyskursu naukowego dot. cyberbezpieczenstwa poprzez
sformutowanie i dostarczenie argumentacji przyczyniajacej si¢ do rozpoznania zagro-
zen w funkcjonowaniu jednostek organizacyjnych Stuzby Wieziennej (dalej jako: SW)
zwigzanych z nowymi technologiami. Dostrzega si¢ bowiem pewng luke¢ poznawcza
w kwestiach dotyczacych cyberprzestgpczosci w konteks$cie funkcjonowania wigzien-
nictwa w Polsce.

Analiza najnowszych badan, aktow prawnych i literatury przedmiotu, w ktérych
podjeto oméwienie podjetej problematyki

W obszarze zakreslonym tematem badaniami nad zagrozeniami zwigzanymi z nowymi
technologiami zajmowali si¢ tacy naukowcy, jak: U. Beck (Beck U. 2002), A.A. Abd
El-Latif, B. Abd El-Atty, I. Mehmood, K. Muhammad, S.E. Venegas-Andraca, J. Peng
(Abd El-Latif A.A., Abd El-Atty B., Mehmood I., Muhammad K., Venegas-Andraca
S.E., Peng J. 2021), K. Kim, J.S. Kim, S. Jeong, J.H. Park, H.K. Kim (Kim K., Kim
J.S., Jeong S., Park J.H., Kim H.K. 2021), K.F. Cheung, M.G.H. Bell, J. Bhattacharjya
(Cheung K.F., Bell M.G.H., Bhattacharjya J. 2021), D.E. Sanger (Sanger D.E. 2021),
M. Conway (Conway M. 2003), D.E. Denning (Denning D.E. 2002), B. Bencsath, G.
Pek, L. Buttyan, M. Felegyhazi (Bencsath B., Pek G., Buttyan L., Felegyhazi M. 2012).
Za$ na gruncie krajowym wskaza¢ nalezy: P. Sienkiewicza (Sienkiewicz P. 2019), S.
Gwozdziewicz, (Gwozdziewicz S., Prokopowicz D. 2022), M. Siwickiego (Siwicki M.
2012), J. Kowalewskego, M. Kowalewskiego (Kowalewski J., Kowalewski M. 2014),
J. Kosinskiego (Kosinski J. 2015), R. Biatoskorskiego (Biatoskorski R. 2011), D. Sie-
mienieckg, M. Skibinska, K. Majewska (Siemieniecka D., Skibinska M., Majewska
K. 2020), A. Bogdal-Brzezinska, M.F. Gawryckiego (Bogdal-Brzezinska A., Gaw-
rycki M.F. 2003), T. Hoffmanna (Hoffmann T. 2018), S. Wojciechowska-Filipek, Z.
Ciekanowskiego (Wojciechowska-Filipek S., Ciekanowski Z. 2016), A. Naruszewicz-
Duchlinska (Naruszewicz-Duchlifiska A. 2015), N. Andraszak (Andraszak N. 2021),
C. Banasinskiego, M. Rojszczak (Banasinski C., Rojszczak M. 2020), E. Lichockiego
(Lichocki E. 2009) K. Ciglic, M. Jurczyk, A. Konkel, I. Lewandowska-Wisniewska,
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D. Mikotajczyk, K. Podwinskiego, L. Rozenblum, J. Sordyl, M. Spychate, Y. (Itzik)
Vager, R. Zelechowskiego, D. Skokowskiego (Ciglic K., Jurczyk M., Konkel A., Le-
wandowska-Wisniewska 1., Mikotajczyk D., Podwinski K., Rozenblum L., Sordyl J.,
Spychata M., Vager Y. (Itzik), Zelechowski R., Skokowski D. 2017).

Cele i metody badawcze podjete w analizie tematu

Celem przeprowadzonej analizy byto wiaczenie si¢ do dyskursu naukowego dot. cy-
berbezpieczenstwa poprzez sformulowanie i dostarczenie argumentacji przyczyniaja-
cej si¢ do rozpoznania zagrozen w funkcjonowaniu jednostek organizacyjnych Stuzby
Wieziennej zwigzanych z nowymi technologiami. Dostrzega si¢ bowiem pewng luke
poznawcza w kwestiach dotyczacych cyberprzestgpczosci w kontekscie funkcjonowa-
nia wieziennictwa w Polsce. Do przygotowania niniejszego opracowania wykorzy-
stano: akty prawne i literatur¢ przedmiotu wskazujaca na wystgpowanie zagrozen w
funkcjonowaniu jednostek organizacyjnych Sthuzby Wigziennej zwigzanych z nowymi
technologiami. Analizowane dokumenty okresli¢ mozna jako pisane (literatura przed-
miotu), cyfrowe (materiaty i opracowania statystyczne) i zastane (pierwotnie powstate
dla celow pozanaukowych), ale tez oficjalne (usankcjonowane, o charakterze panstwo-
wym, urzgdowym). Poddana analizie literatura dotyczyta: teoretycznych aspektow cy-
berprzestgpczosci, rodzajow cyberprzestepczosci, cyberzagrozen dla resortu wymiaru
sprawiedliwosci oraz penalizacji czyndow w cyberprzestrzeni na gruncie polskiego
prawa.

Prezentacja przeprowadzonej analizy. Dyskusja
Teoretyczne aspekty cyberprzestepczosci
Przestgpstwa z wykorzystaniem nowych technologii sg zrodtem zamieszania termino-
logicznego. Oprocz okreslenia cyberprzestepstwo w literaturze naukowej uzywa si¢
zamiennie rOwniez: przestepstwa internetowe, przestgpstwa zwigzane z technologiq
cyfrowq, przestepstwa zwigzane z technologiq przetwarzania informacji, przestepstwa
sieciowe, przestgpstwa wirtualne, przestepstwa elektroniczne, przestgpstwa zwigzane
z nowoczesnymi technologiami, e-przestgpstwa, czy przestepstwa informacyjne [12].
Na potrzeby niniejszego opracowania przyjeto definicje cyberprzestgpstwa zapropo-
nowang przez Jakuba i Mariana Kowalewskich. Wedtug nich cyberprzestepstwo to
wszelkiego rodzaju czyny zabronione, ktore zostaly popeinione w cyberprzestrzeni
[13]. Posiadaja one specyficzne cechy [14]:

— komputer, sie¢ komputerowa, urzadzenie teleinformatyczne jest przedmiotem,

srodkiem lub celem zamachu;
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— latwa w obstudze, ale zaawansowana technologia wykorzystywana przez
przestepcow;
— anonimowos$¢ Sprawcy;
— traktowanie przez spoteczenstwo przestgpcy komputerowego jako cztowieka
nieszkodliwego;
— ofiara czgsto nie jest Swiadoma, Ze jej system zostat zaatakowany;
— rzadko sktadane sg zawiadomienia o popehieniu przestgpstwa, chyba ze do-
szto do znacznych strat finansowych;
—  krotki czas potrzebny do popetnienia przestgpstwa;
— niskie koszty, duze korzysci;
— zorganizowanie i specjalizacja, czesto dziatanie na zlecenie;
— miedzynarodowy zasigg, transgranicznosc;
— asymetryczno$¢ zagrozen.
Cyberprzestepczos¢ jest zjawiskiem powszechnym, w skali roku wérod firm prowa-
dzacych dziatalno$¢é w Polsce przynamniej jeden incydent cyberbezpieczenstwa odno-
towuje ponad polowa organizacji [15]. W 2020 r. zarejestrowano w skali kraju 10 420
cyberincydentéw [16], a jak podaje Najwyzsza Izba Kontroli, nieznana jest ilo$¢ i skala
atakow, w przypadku ktérych nie ujawniono informacji o ich skutecznym przeprowa-
dzeniu [17].
Rodzaje cyberprzestepczosci
Autor niniejszego opracowania zgadza si¢ ze stwierdzeniem Roberta Biatoskorskiego,
iz zasadnicza trudnos$¢ badawcza w obszarze cyberbezpieczenstwa wynika z braku jed-
nolitego i powszechnie uznanego aparatu pojeciowego poszczego6lnych rodzajow za-
grozen w cyberprzestrzeni [18]. Na potrzeby przeprowadzonej analizy autor przyjat za
Dorota Siemieniacka, Malgorzata Skibinskg i Kamila Majewska podziat cyberprze-
stepstw na: szpiegostwo, cyberterroryzm, cyberagresj¢ i hakerstwo [19].
Cyberszpiegostwo jest to zdobywanie informacji i materialow wywiadowczych, czyli
takich, ktore stanowiq istotng wartos¢ z punktu widzenia zadan wywiadowczych reali-
zowanych przez dang stuzbe wywiadowczq znajdujgcych sie w cyberprzestrzeni w dys-
pozycji jakiegokolwiek podmiotu pozostajgcego w zainteresowaniu wywiadowczym z
wykorzystaniem roznorodnych metod i technik wywiadowczych, w szczegolnosci cy-
bernetycznych [20]. Cyberszpiegostwo za sprawa duzej dostgpnosci, niskich kosztow
oraz trudnos$ci w wykrywaniu jest zjawiskiem powszechnym. Szczegdlnie zaangazo-
wane w tego typu dzialalno$¢ sa mocarstwa $wiatowe takie jak: Stany Zjednoczone
Ameryki, Federacja Rosyjska, czy Chinska Republika Ludowa [21].
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Uznaje sie, ze pojecie cyberterroryzmu powstato w 1997 r. w Institute for Security and
Intelligence w Californii, jednak cyberterroryzm byt obiektem publicznego zaintere-
sowania juz w latach 80. XX w.[22]. Jego tworca Barry C. Collin zdefiniowat cyber-
terroryzm jako polgczenie cybernetyki i terroryzmu [23]. Na przestrzeni lat definicja
cyberterroryzmu ewoluowata. Na potrzeby niniejszego opracowania autor przyjat za
Dorothy E. Denning ze cyberterroryzm jest konwergencjq cyberprzestrzeni i terrory-
zmu. Dotyczy nielegalnych atakow i grozb atakow przeciwko komputerom, sieciom
komputerowym i informacjom przechowywanym w nich, by zastraszy¢ lub wymusic¢ na
rzqdzie lub spoleczenstwie polityczne lub spoleczne cele [24]. Literatura naukowa po-
daje, ze pierwszy znany atak cyberterrorystyczny na rzagdowy system komunikacyjny
zostal przeprowadzony w 1998 r. przez Tamilskie Tygrysy. Przedstawiciele tej orga-
nizacji terrorystycznej wykorzystujac technike e-mail bombing przez dwa tygodnie
wysylali do lankijskiej ambasady ponad 800 maili dziennie z wiadomoscia o tresci
jestesmy internetowymi Czarnymi Tygrysami i chcemy zniszczy¢ wasz system komuni-
kacyjny [25]. Wspolczesnie najczestszy cel atakow cyberterrorystycznych stanowia
firmy energetyczne [26]. Jeden z najbardziej spektakularnych z nich miat miejsce w
grudniu 2015 r. w Ukrainie. Czg¢$¢ panstwa w wyniku cyberataku, w tym prawie po-
lowa gospodarstw domowych w obwodzie iwano-frankowskim, zostala pozbawiona
elektrycznosci. Zgodnie z doniesieniami medialnymi, w wyniku cyberataku poszko-
dowanych zostato okoto 700 tys. klientow jednego z glownych operatorow energii
elektrycznej na Ukrainie [27]. W dyskursie medialnym i politycznym pojawiaja si¢
glosy o braku zagrozenia terrorystycznego dla Rzeczypospolitej Polskiej (dalej jako:
RP) [28], a praktyka wskazuje, ze jest to niezgodne z prawda. W lipcu i pazdzierniku
2014 r. na terytorium RP miaty miejsce cyberataki o znamionach terrorystycznych.
Anonimowi nadawcy przesylali informacje, ze w waznych instytucjach rzadowych sa
podtozone tadunki wybuchowe. Po szczegbélowym sprawdzeniu przez wlasciwe stuzby
okazalo sig, ze informacje byty nieprawdziwe [29].

Cyberagresja to forma przesladowania, do ktorej nalezq.: ktamstwa, plotki, zamiesz-
czanie nieprzyjaznych i obrazliwych komentarzy, realizowanych poprzez czaty, poczte
elektroniczng, strony internetowe, a takze zamieszczanie niechcianych zdje¢ lub fil-
mow [30]. Jedna z jej szczegodlnie popularnych odmian jest hejt, czyli obrazliwy Iub
agresywny komentarz zamieszczony w Internecie [31]. Jezyk hejtu opiera si¢ na kate-
goryzacji my-oni, nienawis$¢ ta jest ukierunkowana na dyskryminowanie grup [32].
Pojecia cyberagresji 1 hejtu zyskaty popularnosé¢ gtéwnie w kontekscie zagrozen dla
bezpieczenstwa mtodziezy szkolnej, ale coraz czgsciej cyberagresja jest skierowana
przeciwko grupom dyspozycyjnym, w tym funkcjonariuszom SW. Szczegoélnie to
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niekorzystne zjawisko uwidaczniato si¢ w kontekscie zwalczania przez funkcjonariu-
szy roznych stuzb skutkéw pandemii COVID-19 oraz stabilizowania sytuacji na gra-
nicy polsko-biatoruskiej [33].
Hakerstwo to poszukiwanie i wykorzystywanie dziur w oprogramowaniu komputero-
wym, pozwalajgce na uzyskanie dostgpu do zabezpieczonych informacji. Sq to dziala-
nia zmierzajgce do dokonania zmian na stronach internetowych oraz kradziezy lub
zniszczenia danych [34]. Haker moze np. wtamac si¢ do publicznego serwera instytucji
rzadowej i zmienic tre$¢ zamieszczonych na niej informacji na $mieszng lub obrazliwa.
Tego typu atak kompromituje i podwaza wizerunek instytucji [35]. Jednym z pierw-
szych znanych atakdw w cyberprzestrzeni byl Slammer, ktorym w 2003 r. zaatako-
wano systemy komputerowe. Byt to wirus wykorzystujacy luk¢ w oprogramowaniu
SQL Serwer. W czasie 10-minutowego ataku za jego pomoca zainfekowano ok. 75
tys. komputeréw na swiecie [36].
Arsenal technik stosowanych przez cyberprzestepcow jest znaczny, naleza do nich
m.in.[37]: backdoor, backdoor-santas, bakteria, bomba logiczna, bomba pocztowa,
banner grabing, botnet, chipping, cookies, cracking, dialery, DoS/DDos, exploit,
fastflux, hi jacking, inzynieria spoteczna, keylogger, kon trojanski, mobler, phishing,
posytanie numerow sekwencji TCP/IP, przepehienie bufora, receptory van Ecka, ro-
bak, rootkit, sniffing, spoofing, spyware, stuxnet, wabbit, wirus, zlosliwe programy,
XSS, zero-day exploits. Powyzsze techniki nie stanowig katalogu zamknigtego, cyber-
przestepcy dokonuja ich modyfikacji i nieustannie opracowuja nowe bardziej sku-
teczne ich formy. W niniejszym opracowaniu techniki stosowane przez cyberprzestep-
cOW nie zostaly szczegdtowo omoéwione, ograniczono si¢ wyltacznie do ich wskazania.
Wynika to z ograniczenia co do objetosci opracowania. Jest to jednak zagadnienie juz
dobrze rozpoznane w literaturze naukowej [38].
Cyberzagrozenia dla resortu wymiaru sprawiedliwosci
W opinii autora niniejszego opracowania cyberprzestepstwa stanowig istotne zagroze-
nie dla prawidtowego funkcjonowania resortu wymiaru sprawiedliwosci. Moga impli-
kowaé roznorodne problemy dla Ministerstwa Sprawiedliwosci, Akademii Wymiaru
Sprawiedliwosci, Centralnego Zarzadu Stuzby Wigziennej, sadow, prokuratur czy jed-
nostek penitencjarnych. W celu zobrazowania zagrozenia w dalszej czg$ci opracowa-
nia zostaty przedstawione opisy rzeczywistych sytuacji, ktore miaty miejsce w Polsce
oraz innych panstwach.
W kontekscie cyberbezpieczenstwa szczegolnie czgsto obiekt atakow stanowia portale
rzadowe 1 mimo to, ze sg zazwyczaj dobrze chronione, to co jaki$ czas do opinii pu-
blicznej przedostaje si¢ informacja o skutecznym cyberataku. Dla przykladu w
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styczniu 2009 r. hakerzy przetamali zabezpieczenia uznawanej za bardzo bezpieczng
izraelskiej infrastruktury informatycznej. Atakiem objeto co najmniej 5 mln kompute-
réw (w tym portale rzadowe). Izrael obarczyt odpowiedzialnoscia za atak organizacje
przestgpcze z terytorium bytego ZSRR, dziatajace na zlecenie i optacane przez Hamas
lub Hezbollah [39]. Natomiast w lutym tego samego roku nieznani hakerzy za pomoca
techniki DoS zaatakowali rzadowe strony internetowe Stanéw Zjednoczonych Ame-
ryki i Republiki Korei [40]. Rowniez na gruncie polskim zdarzaja si¢ cyberataki na
portale rzadowe. Najbardziej znane, szeroko opisywane w mediach i literaturze spe-
cjalistycznej to te z 2012 r., kiedy to najwazniejsze strony administracji publicznej w
domenie gov.pl staly si¢ czescia kampanii protestu spolecznego zwigzanej z przygo-
towaniami do podpisania przez Polske miedzynarodowego porozumienia dotyczacego
walki z naruszaniem wilasnosci intelektualnej ACTA. Miedzy innymi celem ataku byta
strona internetowa Ministerstwa Sprawiedliwosci. Dzialania hakerow byly wowczas
ukierunkowane na przecigzenie serwerow udostepniajacych strony www tych instytu-
cji [41]. Bardzo medialne byly réwniez wycieki danych z adresu mailowego ministra
Michata Dworczyka oraz wyciek danych (imiona i nazwiska, pesele, adresy miejsc
pehienia shuzby) ok. 20 tys. funkcjonariuszy m.in. Policji, Strazy Granicznej, Stuzby
Wieziennej, czy Panstwowej Strazy Pozarnej [42].

Przyktady z Polski oraz innych panstw wskazuja na to, Ze potencjalny cel ataku cyber-
netycznego moze stanowi¢ Akademia Wymiaru Sprawiedliwosci oraz osrodki szkole-
nia i doskonalenia kadr SW. W kontekscie szkolnictwa wyzszego celem cyberatakow
sa bowiem zazwyczaj uczelnie, na ktorych ksztalei si¢ kadrg¢ wojskowa oraz innych
shuzb mundurowych. Dla przyktadu w listopadzie 2006 r. hakerzy spenetrowali system
informatyczny jednej z amerykanskich wojskowych szkét wyzszych, w wyniku czego
na okres dwoch tygodni sparalizowano jej pracg. Drugi przyktad jest z maja 2007 r.,
kiedy to nieznani sprawcy postugujac si¢ programem szpiegostwa przemystowego
przeprowadzili cyberatak na systemy informatyczne amerykanskiego Uniwersytetu
Obrony Narodowej [43]. Réwniez w Polsce tego typu ataki zdarzaty si¢ juz w prze-
sztosci. W kwietniu 2020 r. Krajowa Szkota Sagdownictwa i Prokuratury stata si¢ ofiarg
wycieku danych. Baza danych, ktora zostata skradziona i bezprawnie ujawniona w
Internecie zawierata m.in.: imiona i nazwiska, numery telefonéw, adresy e-mail, ad-
resy zamieszkania, daty pierwszego i ostatniego logowania oraz miejsca pracy s¢dziow
i prokuratorow [44]. Z kolei w lipcu 2019 r. podczas Spotkania Ministerialnego Po-
swigconego Budowaniu Pokoju i Bezpieczenstwa na Bliskim Wschodzie, ktore miato
miejsce w Warszawie celem ataku hakerow staly si¢ witryny internetowe czterech
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polskich instytucji, w tym Centralnego Osrodka Szkolenia Stuzby Wieziennej. Atak
polegal na tym, ze na witrynie podmieniono tresci [45].

Funkcjonariusze i pracownicy SW moga sta¢ si¢ ofiarami cyberprzestgpstw zaréwno
podczas wykonywania obowigzkéw stuzbowych jak rowniez w czasie wolnym od
stuzby. W strukturach administracji funkcjonuje wiele systemow informatycznych, za-
wierajacych bardzo wazne informacje dla bezpieczenistwa panstwa, naleza do nich
m.in. Krajowy Rejestr Karny i Centralna Baza Danych Osob Pozbawionych Wolno$ci
[46]. Ich prawidlowe wykorzystywanie podczas wykonywania obowiazkéow stuzbo-
wych, ale rdwniez ostrozno$¢ podczas aktywnosci w czasie wolnym od shuzby moze
gwarantowaé bezpieczenstwo danych. Cyberszpiedzy pozyskuja informacje w rézno-
rodnych okolicznos$ciach. Dla przyktadu w 2008 r. za pomoca wirtualnie wykreowanej
postaci atrakcyjnej kobiety (Reut Zukerman), prawdopodobnie libanski Hezbollah po-
zyskiwal w sieci Internet informacje na temat danych osobowych izraelskich zoie-
rzy, a nawet tajne kody i opisy baz wojskowych, w ktorych pehili stuzbg. Arabska
prasa podawata natomiast, ze izraclskie stuzby wykorzystuja portale Facebook i Twit-
ter do pozyskiwania w Strefie Gazy palestynskich informatorow [47]. Praktyka wska-
zuje na to, ze zdarzajg si¢ rowniez ataki na serwisy internetowe, z ktorych korzystaja
funkcjonariusze réznych formacji. W Polsce w maju 2020 r. dokonano wiamania do
najpopularniejszego serwisu internetowego dla policjantéw. Przestgpcy prawdopodob-
nie przejeli prywatne adresy e-mail oraz hasze hasetl licznych funkcjonariuszy Policji
z calego kraju [48]. Drugi przyktad jest z lipca 2015 r., kiedy to dokonano ataku ha-
kerskiego na portal zwiazkow zawodowych SW. Polegat on na umieszczeniu na stro-
nie internetowej tunezyjskiej flagi i wizerunku zamaskowanego bojownika, a takze
apelu o poszanowanie islamu [49]. Zdarza si¢ takze, ze funkcjonariusze i pracownicy
SW staja si¢ ofiarami cyberprzestgpstw wymierzonych przeciwko ogétowi spoleczen-
stwa. W okresie przed$wigtecznym popularne sg oszustwa dotyczace rzekomych ustug
kurierskich. Przestgpcy za pomocg smsow z prosbami o doptate drobnych kwot (ok.
4-5 zt) do przesytek kurierskich kradng dane do logowania klientow na stron¢ interne-
towa banku. Po kliknigciu w link przestany w smsie przez cyberprzestepce uzytkownik
zostaje przekierowany na falszywa strong internetowg banku, ktéra do ztudzenia przy-
pomina oryginat. Po dokonaniu doptaty do rzekomej ushugi kurierskiej cyberprze-
stepcy przejmuja dane do logowania przyszlej ofiary i wykorzystuja je w celu doko-
nania kradziezy srodkow z jej konta bankowego [50].
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Penalizacja czyn6w w cyberprzestrzeni na gruncie polskiego prawa

Cyberprzestepstwa nie zostaly ujete w jednolity sposob we wspolczesnych kodyfika-

cjach karnych. Jest to niewatpliwy problem zwigzany z identyfikacja zagrozenia oraz

wskazaniem ram odpowiedzialnosci karnej za podjete dziatania [51].

W polskim prawie nie istnieje jedna ustawa, ktora regulowataby wszelkie przepisy do-

tyczace cyberprzestepczosci. Odnosniki do tej kwestii mozna znalez¢é w: 1) Ustawie z

dnia 6 czerwca 1997 — Kodeks karny [52] (dalej jako: Kodeks Karny), 2) Ustawie z

dnia 10 maja 2018 r. 0 ochronie danych osobowych [53], 3) Ustawie z dnia 4 lutego

1994 1. o prawie autorskim i prawach pokrewnych [54], 4) Ustawie z dnia 5 lipca 2018

r. 0 krajowym systemie cyberbezpieczenstwa [55], 5) Ustawie z dnia 18 lipca 2002 1. o

Swiadczeniu ustug drogq elektroniczng [56]. Usystematyzowanie wskazanych kwestii

jest jednak zadaniem karkotomnym ze wzgledu na duza réznorodno$¢ przestepstw,

ktérych mozna dokona¢ z wykorzystaniem sieci Internet. Wskazuja na to chociazby
zapisy Kodeksu Karnego. Zagadnienia zwigzane z przestgpstwami internetowymi zo-
staty zawarte w kilku jego rozdziatach, m.in.:

—  XVII, ktory dotyczy przestgpstw przeciwko Rzeczypospolitej Polskiej (art. 130 -
szpiegostwo, art. 132 — dezinformacja);

— XX, dotyczacym przestepstw przeciwko bezpieczenstwu powszechnemu (art. 165
— inne niebezpieczenstwa, art. 167 — niebezpieczne urzadzenia lub substancje);

—  XXXIII, czyli przestepstwa przeciwko ochronie informacji (art. 267 — nielegalne
uzyskanie informacji, art. 268 niszczenie informacji, art. 268a — szkoda w bazach
danych, art. 269 — sabotaz komputerowy, art. 269a — zaklocenie pracy w sieci, art.
269b — bezprawne wykorzystanie programow i danych);

— XXXV, ktory przedstawia przestepstwa przeciwko mieniu (art. 278 — kradziez,
art. 287 — oszustwo komputerowe, art. 288 — naruszenie integralnosci rzeczy, art.
293 — paserstwo komputerowe).

Whioski

Problematyka cyberbezpieczenstwa jest bardzo istotna zarowno z poznawczego, jak i
pragmatycznego punktu widzenia. Z poznawczego punktu widzenia stanowi ona nie
do konca eksplorowany obszar badawczy. Permanentne zmiany zachodzace w sposo-
bie dziatania cyberprzestgpcow determinowane pojawianiem si¢ coraz to nowych
mozliwosci technicznych implikuja potrzebe podejmowania badan nad cyberbezpie-
czenstwem. Z pragmatycznego punktu widzenia wskazane jest wykorzystywanie po-
zyskanej w ten sposob wiedzy teoretycznej do rozwigzywania problemow
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praktycznych. Pomimo tego, ze przestepstwa z wykorzystaniem nowych technologii
wystepuja powszechnie, to sg zjawiskami stabo rozpoznanymi. Wiedza na ich temat
jest rozproszona, brakuje nawet konsensusu w sprawach tak podstawowych jak kwe-
stie definicyjne i kategoryzacyjne. Przyjety na potrzeby badan podziat cyberprze-
stepstw na: szpiegostwo, cyberterroryzm, cyberagresja i hakerstwo jest co zaznaczono
weczesniej tylko przyktadowym. Te oraz inne cyberprzestgpstwa niewatpliwie stano-
wig wyzwanie dla resortu wymiaru sprawiedliwosci. Szczegblne cyberzagrozenie dla
resortu wymiaru sprawiedliwos$ci stanowig ataki na portale internetowe poszczeg6l-
nych jednostek organizacyjnych (w tym Akademii Wymiaru Sprawiedliwo$ci, o$rod-
kéw szkolenia i doskonalenia kadr) Stuzby Wieziennej, wycieki danych z adreséw
mailowych funkcjonariuszy i pracownikéw jednostek organizacyjnych podlegtych lub
nadzorowanych przez Ministra Sprawiedliwosci, a takze proby wytudzenia od funk-
cjonariuszy i pracownikdéw Stuzby Wigziennej waznych danych.

Przeprowadzona analiza moze postuzy¢ lepszemu zrozumieniu specyfiki zagrozen
zwigzanych z nowymi technologiami oraz dostarczy¢ argumentacji na rzecz podjecia
dziatan majacych na celu podniesienie poziomu cyberbezpieczenstwa resortu wymiaru
sprawiedliwosci, w tym jednostek organizacyjnych SW. Przedstawione wnioski z ana-
lizy literatury przedmiotu oraz aktéw prawnych moga takze stanowi¢ introdukcje do
bardziej pogtebionych badan jakosciowych w tej materii.
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